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NOTA: Todo o contetdo inserido, neste manual, reproduz a versdo do médulo no momento da sua publica¢do, e podera sofrer
eventuais alteragdes, por motivos de melhoria do produto ou por quaisquer outras razdes que assim o justifiquem, sem aviso
prévio ao cliente
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Prefacio

Prefacio 1. | Ambito e Propdsito do Documento

No ambito da integracdo com a SI A3ES REST API, pretende-se com este documento fornecer as instituicGes um
guido sobre os passos necessarios por forma a adicionar, alterar e remover fichas curriculares de docentes e fichas
de unidades curriculares de forma automatica nos relatérios de autoavaliagdo de ciclos de estudos em

funcionamento e pedidos de acreditagdo prévia a novos ciclos de estudos.

A informacdo sobre os guibes e outras informacgdes relevantes sobre os guides a preencher pelas instituicdes estdo
disponiveis no sitio da A3ES na area Guides e Procedimentos.

Prefacio 2. | Abreviaturas e Acréonimos

SI A3ES — Sistema Integrado Agéncia de Avaliacdo e Acreditacdo do Ensino Superior
REST - Representational State Transfer

IES — Instituicdo de Ensino Superior.
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Tecnologia usada

Capitulo 1.1. | OpenAPI

A OpenAPI Specification (OAS) define uma descricdo de interface padrdo e independente de linguagem de
programacao para APls HTTP, que permite que humanos e computadores descubram e compreendam os recursos
de um servigo sem exigir acesso ao cédigo-fonte, documentagdo adicional ou inspegdo do trafego de rede . Quando
definido corretamente via OpenAPI, um consumidor pode entender e interagir com o servico remoto com uma
quantidade minima de légica de implementacdo. Semelhante ao que as descricGes de interface fizeram para
programacao de nivel inferior, a especificagdo OpenAPl remove suposi¢cdes ao chamar um servigo.

Para mais informacdes, consultar o sitio em https://swagger.io/specification/ .

Capitulo 1.2. | Swagger™

Swagger™ é um projeto usado para descrever e documentar APIs RESTful. A especificagdo Swagger define um
conjunto de arquivos necessarios para descrever tal API. Esses arquivos podem ser usados pelo projeto Swagger-
Ul para exibir a APl e Swagger-Codegen para gerar clientes em varios idiomas. Utilitarios adicionais também podem
tirar proveito dos arquivos resultantes, como ferramentas de teste.

O SI A3ES REST API usa a versdo 2.0 do Swagger™. Para mais informacéo, consultar sitio em https://swagger.io/

Capitulo 1.3. | REST

REST, ou REpresentational State Transfer, é um estilo de arquitetura para fornecer padrdes entre sistemas de
computador na web, facilitando a comunicagdo entre os sistemas. Os sistemas compativeis com REST, geralmente
chamados de sistemas RESTful, sdo caracterizados por serem “stateless” e por separar as preocupacgées do cliente
e do servidor. Abordaremos o que esses termos significam e por que sdo caracteristicas benéficas para servicos na
Web.

Para mis informac&o, consultar sitio em https://www.w3.0rg/2001/sw/wiki/REST.

Capitulo 1.4. | JSON

JavaScript Object Notation (JSON) é um formato padrdo baseado em texto para representar dados estruturados
com base na sintaxe de objeto JavaScript. E comumente usado para transmitir dados em aplicacdes web (por
exemplo, enviar alguns dados do servidor para o cliente, para que possam ser exibidos em uma pagina web ou vice-
versa). Para integragdo com a Sl A3ES API recomendamos o uso de JSON. Embora sejam suportados XML e JSON na
nossa implementacdo, no que respeita a integragdo com o Swagger. Para comunicagdes de autorizagdo apenas é
usado JSON.

Para mais informacdes, consultar sitio em https://www.json.org/.
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Integracao

Capitulo 2.1. | Fluxo

A3ES

A integracdo com a API passa pelo passo de autorizacdo em que é feita uma chamada para pedir o token e de
seguida as chamadas as operacdes de GET, POST, PUT, DELETE a camada de webservices em REST. Os dados sdo

transportados no formato JSON.

Tipos de operacgao:

e GET - Consular informacao

e POST — Criar novos elementos

e PUT — Atualizar elementos Existentes

e DELETE — Apagar um determinar elemento

Client Server
: Codificagao base64 de clientinfo :
e s
H getToken H
: :

S , ¢
! Token !
e :
{ __ Chamada Webservice usando o token para autenticar D
S SRR Respostadowebservice j

Imagem 1 - Fluxo de comunicagéo

A3ES @ Agéncia de Avaliagdo e Acreditag¢do do Ensino Superior

Verificagao de clientinfo

7 /16



Guia de integracdo A3ES

Capitulo 2.2. | Pedido de dados de acesso

Para aceder a APl dos webservices serd necessario antes a obtencdo dos dados de autenticacdo para acesso ao
servico para tal acontecer é necessdrio o envio de um email através da conta do responsavel da instituicdo ou com
o conhecimento do responsdvel da instituicdo para o email sia3es@a3es.pt com os seguintes dados:

e Intituicdo/Unidade Organica: Indicar o nome da IES ou da Unidade orgéanica.

e Perfil instituigdo: indicar perfil da instituigdo, IES / UO. (O perfil de instituicdo IES poderd fazer consultar e
alterar todos os processos da IES o perfil da instituicdo UO apenas podera alterar os processos da unidade
organica).

e Email responsavel pelo webservices: indicar um email para o responsavel pelo envio dos dados (serd para
este email que o sistema enviara os dados de acesso aos webservices).

e IPs Produgdo: lista de IPs validos a submeterem os dados para a A3ES, em notagdo CIDR (separados por
virgulas caso exista mais do que uma gama de IPs),e.g., XXX.XXX.XXX.XXX/30, yyy.yyy.yyy.yyy/24.

e IPsTestes: lista de IPs validos a submeterem os dados para a A3ES, em notagdo CIDR (separados por virgulas
caso exista mais do que uma gama de IPs),e.g., XXX.XXX.XXX.XXX/30, yyy.yyy.yyy.yyy/24.

Apos o envio de email a A3ES ird inserir os dados no sistema de informacdo e devera no email do responsavel pelos
webservices receber dois emails com os dados de acesso ao sistema de pré-producdo e com os dados de acesso ao
sistema de produgdo da A3ES.

Capitulo 2.3. | Autorizacao

Qualquer chamada feita a uma operagdo dos webservices requer a obtengdo de um token com um pedido ao
servidor. Para tal serd necessario efetuar um “post” ao servico “https://url/sia3es-rest-
api/ajax/validationData/token”, sendo que tera de ser enviado no header o atributo “clientinfo” que terd como
conteuldo o json que contém o cliente, secret e o time em milissegundos. Essa informacédo terd de ser codificada
em Base64.

Pode ser feita a validagdo se um token ainda é vélido através da chamada ao servigo https://url/sia3es-rest-
api/ajax/validationData/validateToken. No entanto ndo é garantido que no momento da chamada ao método da
API, ainda esteja valido.

Exemplo do valor JSON antes de ser codificado em base64:
{"CLIENT":"clienttest","SECRET":"clientSecret","TIME":"1659692460593"}

Exemplo do valor a enviar apés ser codificado em base64:

eyJUSU1FIjoiMTY10TY5MjQ2MDU5MylsIkNMSUVOVCI6imNsaWVudHRIc3QiLCJITRUNSRVQiOiJjbGlIbnRTZWNyZXQifQ==

Exemplo de cédigo Java para esta operagao:
url = new URL(“https://url/sia3es-rest-api/ajax/validationData/token”);
HttpURLConnection conn = (HttpURLConnection) url.openConnection();

conn.setRequestMethod("POST");
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conn.setRequestProperty("accept", "application/json");

conn.setDoOutput(true);

HashMap<String, String> mapa = new HashMap<>();
mapa.put("CLIENT", client);

mapa.put("SECRET", secret);

mapa.put("TIME", Calendar.getinstance().getTimelnMillis() + "");
String json = JSONUtils.mapTolJson(mapa);

String encoded = Base64.encodeBase64String(json.getBytes());
conn.setRequestProperty("clientinfo", encoded);

int responseCode = conn.getResponseCode();

O servidor ird devolver a resposta em JSON que tera a propriedade “success” com os valores “true” em caso de
sucesso ou “false” em caso de falha. Em caso de sucesso, o token serd devolvido na propriedade “result”. Em caso
de falha sera devolvida a propriedade “difexception” que terd normalmente o valor “unauthorized”.

Exemplo de uma resposta com sucesso:

{"result":"eyJFTIRIREFERVMIiOilxLDIiLCJSQURPTV9OVU1CRVJfMSI6IjUOMDI2NDg1Nzk3NDYwWNjM3MjAiLCJUSU1FIjoiMTY10TY5MzMON
DUwOSISIIRZUEUIOIJUTOtFTiJ9","success":true}

Exemplo de uma resposta com falha:

{"difexception":"unauthorized","success":false}

E também importante referir que um token tem uma duracdo de alguns minutos, pelo que sera recomendado
efetuar o seu pedido a cada chamada aos webservices.

Capitulo 2.4. | Webservices

Como foi referido anteriormente foi usado o Swagger como interface para os webservices. Poderd ser consultada
informacgdo sobre cada operagdo acedendo ao Swagger Ul da SIA3ES REST API, disponivel em https://url/sia3es-
rest-api/. No Swagger Ul para além de estarem listados e documentados os métodos, também é possivel consultar
o modelo de dados.
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€ C @ digitalispt/sia3esrest-api/ <% »0@O :

SI A3ES REST AP|“®

[ Base URL: /siades-rest-api/api ]

API REST do Sistema Integrado da A3ES (AGENCIA DE AVALIAGAO E ACREDITAGAO DO ENSINO SUPERIOR). Para mais informagdes (htips://www.a3es. pt)).

Processo Tratamento de informagdo de processos A
<50 /processo/obtenListaUnidadesCurriculares Obtem asta de unidades curicuiares Sl
/processo/obtemListaUnidadesOrganicas Obtém a lista de unidades organicas v
/processo/obtemListaDocentes Obtemalista de docentes v

A

CUrso Tratamento de informagdo de cursos

/curso/obtemTiposCurso Obtém a lista de tipos de curso ~
/curso/obtemListaCursos Obtem alista de cursos v

fichacurriculardocente Tratamento de informagéo da Ficha Curricular Docente ~
m /fichacurriculardocente Insere uma ficha curricular docente v
/fichacurriculardocente Ataliza uma ficha curricular docente v

BRI i edicicictracesebaTil Az oEi

Imagem 2- SIA3ES REST API Swagger Ul

Cada IES ira escolher a forma como quer implementar o cliente para acesso a esta camada de webservices. No
entanto, como informacao Util podera experimentar gerar um cliente automaticamente para varias linguagens de
programacdo no sitio https://editor.swagger.io/. Para tal, bastara fornecer a especificacdo do Swagger Ul da A3ES
REST API que podera obter no endereco https://url/sia3es-rest-api/api/swagger.json. E da total responsabilidade da
IES a escolha de como serd implementado o cddigo de acesso a API.

Na imagem abaixo vemos o Swagger Editor. No lado esquerdo deve ser feito “paste” da espeficagdao obtida em
https://url/sia3es-rest-api/api/swagger.json. Carregar na opc¢do “Generate Cliente” e escolher a linguagem de
programagcdo para a qual pretende gerar.

<« C @ editorswaggerio <*x »0@ :

@ Swagger Editor.  File v  Edit v  Generate Server v  Generate Client v

ada jaxrs-cxf-client typescriptinversify

akka-scala elixie imeter scalaz typescriptiquery 00
spi/api 1
apex ertang-cient va swaggeryami ueacpp
do da A3ES (AGENCIA DE AVALIAGAO E ACREDITAGAO DO ENSINO SUPERIOR). Para mais informagdes
bash flash objc swift
clojure % pert swift3
N  covcest groowy oo swifta
csharp haskellhttp-client powershell swifts
to de informagao de processos A
csharp-dotner2 htmi python tizen
e NemR R bpsscaptanouer /obtemListaUnidadesCurriculares Obtem alista de unidades curculares v
dort jova ' typeacriptangularis
/obtemListaUnidadesOrganicas Obtém a lista de unidades organicas v
dortjoguar Jovascript ruby typescriptaurelia
aynamic-htmi javascript-closure-angular typescriptfetch 2
/obtemListaDocentes Obtéma lista de docentes v
T —
CUrSO Tratamento de informagao de cursos A
’TT?‘ /curso/obtemTiposCurso Obtém a lista de tipos de curso v
fichacurriculardocente Tratamento de informagéo da Ficha Curricular Docente A~
/fichacurriculardocente Insere uma ficha curricular docente v
/fichacurriculardocente Ataliza uma ficha curricular docente v =

Imagem 3- Swagger editor
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Cada chamada a operagdes da camada de webservice deverdo ter o header “Authorization” que deverd ter como
valor o token obtido no passo de autorizagdo. Podera testar estas chamadas no Swagger Ul:

€« C & digitalis.pt/sia3es-rest-api/

https://www.digitalis.pt/sia3es-rest-api/api/swagger.json

S| A3ES REST AP| @

[ Base URL: /siales-rest-api/api ]

API REST do Sistema Integrado da A3ES (AGENCIA DE AVALIAGAO E ACREDITAGAO DO ENSINO SUPERIOR). Para mais informagdes (ht

Processo Tratamento de informagio de processos

| /processo/obtemListaUnidadesCurriculares Obtém alista de unidades curiculares

Parameters

Name Description

Authorization *
string Authorization parameter

(header)

eyJFTIRJIREFERVMIOIlxLDIILCJSQURPTVE

processiD
integer ($int64) Id do processo
(query)
processiD
unidadeCurricularlD
integer($int64) Id da unidade curricular

(query)

unidadeCurricularlD

descricaoUnidadeCurricular

Imagem 4- Teste de uma chamada & operagéo /processos/obtemListaUnidadesCurriculares

e |

Responses

content type icationlj: v]

Curl

curl -X 'GET' \
"https://waw.digitalis.pt/sia3es-rest-api/api/processo/obtenListaUnidadesCurriculares’ \

-H ‘accept: application/json’
-H 'Authorization: eyJFTLRIREFERVMiOiIXLDIiLCJISQURPTVIOVU1CRVIfMSI6IjM3NZUSNTUSNZQWMTgOMDKYMDYiLCIUSUIFIjoiMTY10TY50DI2MTgz0CISITRZUEVi0iJUTOLFTil9"

Request URL

Server response

Code Details

200

Response body

"processoID": 1,
"unidadesOrganicas”: [],
"docentes”: [],
“unidadeCurriculares": [

"descricao": "Unidade Curricular
“ucid":

"descricao": "Unidade Curricular
"ucid":

"descricao": "Unidade Curricular
"ucid":

"descricao": "Unidade Curricular
"ucid":

"descrica "Unidade Curricular
"ucid":

Response headers

Imagem 5- Teste de uma chamada & operagéo /processos/obtemListaUnidadesCurriculares (continuagéo)
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Capitulo 2.5. | Endpoints

A3ES

Considerar que nos endpoints indicados os url-Préproducdo e url-Producdo serdo enviados com o pedido inicial de

acesso aos webservices.

Capitulo 2.5.1 | Servico de obtencao de token

Pré- https://url-Prépoducdo/sia3es-rest-api/ajax/validationData/token
Produgao
Producgado https://url-Producdo/sia3es-rest-api/ajax/validationData/token

Capitulo 2.5.1 | Swagger Ul

Pré-Producao

https://url-Prépoducio/sia3es-rest-api/

Produgao

https://url-Producdo/sia3es-rest-api/

A3ES @ Agéncia de Avaliagdo e Acreditagdo do Ensino Superior
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Exemplos

Nos exemplos seguintes vamos considerar que temos as seguintes instituicdes

e Instituigdo A- (ID 111)
o Responsavel da instituicdo: — ries@al.exemplo.pt
o Responsavel pelo webservices: wsal@al.exemplo.pt

o UO1(ID1111)

= Responsavel pelo webservices: wsuol@al.exemplo.pt
o UO02(ID 1112)

= Responsavel pelo webservices: wsuo2@al.exemplo.pt

Considerar que
{{serverURL}} = https://url/sia3es-rest-api/

Capitulo 3.1. | Exemplo de pedido de dados de
acesso

A partir da conta do RIES envia para sia3es@a3es.pt os seguintes dados

Intituicdo/Unidade Organica: Instituicdo A

Perfil instituicdo: IES

Email responsdvel pelo webservices: wsal@al.exemplo.pt
IPs Produgdo: xxx.Xxx.Xxx.xxx/30

IPs Testes: yyy.yyy.yyy.yyy/24.

Intituicio/Unidade Orgénica: UO 1

Perfil instituicao: UO

Email responsdvel pelo webservices: wsuol@al.exemplo.pt
IPs Produgdo: xxx.Xxx.Xxx.xxx/30

IPs Testes: yyy.yyy.yyy.yyy/24.

Os servicos da A3ES irdo configurar a instituicdo para acederem aos dados e cada um dos responsdveis pelos
webservices devem receber o seguinte email com os dados necessario para pedir o token de autorizagao:

Entidade: Instituicdo A

Client ID: 111

Secret: 49+B*J=0

IP White list: xxx.xxx.xxx.xxx/30
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Capitulo 3.2. | Exemplo insercao de ficha de unidade
curricular

Fazer autenticagdo
GET {{serverURL}}/ajax/validationData/token

Fazer a autenticacdo com os dados enviados no exemplo anterior e seguindo os passos especificados no
capitulo 2.3, o token devolvido terd de ser enviado no header de todas as préximas chamadas.

Obter lista de processos
GET {{serverURL}}/api/processo/obtemListaProcessos

Obter o campo processolD e cursolD do processo que se pretende alterar.

Inserir ficha
POST {{serverURL}}/api /fichaunidadecurricular
Submete a ficha de unidade curricular enviada exemplo enviado de seguida

Na pagina seguinte é mostrado um exemplo de uma ficha curricular para submissao.

ASES @ Agéncia de Avaliagdo e Acreditagdo do Ensino Superior 14 /16



Guia de integracao

ASES @ Agéncia de Avaliagdo e Acreditagdo do Ensino Superior




Guia de integracdo A3ES

Capitulo 3.3. | Exemplo insercao de ficha de docente

Fazer autenticacao
GET {{serverURL}}/ajax/validationData/token

Fazer a autenticagdo com os dados enviados no exemplo anterior e seguindo os passos especificados no
capitulo 2.3, o token devolvido tera de ser enviado no header de todas as préximas chamadas.

Obter lista de processos
GET {{serverURL}}/api/processo/obtemListaProcessos

Obter o campo processolD e cursolD do processo que se pretende alterar.

Inserir ficha
POST {{serverURL}}/api /fichacurriculardocente
Submete a ficha de unidade curricular enviada exemplo enviado de seguida

De seguinda é mostrado um exemplo JSON de uma ficha curricular de docente para submissdo.

{
"anoEspecialista":null,
"anoGrau":2000,
"areaCientificaEspecialista":null,
"areaCientificaEspecialistakn":null,
"areaCientificaGrau":"Teste areaCientificaGrau",
"areaCientificaGrauEn":"Teste areaCientificaGrauEN",
"categoriaDocente":{"id":4},
"cienciavitae":"1111-1111-1111",
"distribuicaoServicoDocente":[
1,
"docenteResponsavel":true,
"email":"docenteteste@al.exemplo.com",
"especialista":0,
"estadoFichaDocente":"PN",
"instituicaoGrau":"Instituicao A",
"instituicaoGrauEn":"Instituicao A",
"nome":"Docente teste",
"orcid":null,
"outrosGrausDocente":[
1,
"processID":1111,
"cursolD": 1111,
"regimeTempo":50,
"tipoCurso":{

"id":2
b
"uinvestigacaoDocente":[
I
"vinculoDocente":{
"id":1

}

}
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